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- Lima, seis de marzo de dos mil catorce-

VISTOS: el recurso de nulidad interpuesto

por la defensa de la parte agraviada, Empresa El Pacifico Peruano Suiza
Compania de Seguros y Redseguros, concedido via recurso de queja
excepcional, contra la sentencia de vista de fojas mil setecientos noventa
y nueve, de fecha quince de septiembre de dos mil once, que confiimd

la sentencia de fecha seis de mayo de dos mil once, obrante a fojas mil

seiscientos freinta y cinco, en el extremo que absolvidé de la acusaciéon
fiscal a Jimmy Brando NUnRez Paredes y Rolando Luis Menéndez Céndor
por el delito contra el Patrimonio -delito informdtico agravado- en
gravio de la Empresa El Pacifico Peruano Suiza Compania de Seguros y
Reaseguros; interviene como ponente el senor Juez Supremo Villa Stein;
e conformidad con el dictamen del senor Fiscal Supremo en lo Penal; y

CONSIDERANDO: Primero: Que, la defensa técnica de la parte

agraviada, en su recurso de nulidad obrante a fojas mil ochocientos

/

trece, alega: i) Que, la resolucibn de vista infringi® normas
constitucionales como la debida motivacion, toda vez que los hechos
no se aqjustan a la verdad y no guarda légica en el andlisis de las
pruebas de cargo que obran en autos; ii) Que, tanto la sentencia

absolutoria como la de vista, no aplican los elementos del tipo penal

que senala la ley, sino que exigen unos inexistentes, vulnerdndose el
principio de legalidad; iii) Que, se ha incurrido en error de derecho al
crnsiderar que el tipo penal contenido en el articulo doscientos siete-C,
numeral 1), exige que se haya hecho uso de la informacién o la
exiraccion y venta de la informacién; lo cual considera erréneo porque

tipo penal en cuestidon no exige el uso de la informacién o su venta o
cause algun perjuicio. Segundo. Que, conforme a la acusacién fiscal de

fojas mil quinientos sesenta y nueve, se imputa al encausado Jimmy
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+Brando NuUnRez Paredes quien aprovechando que laboraba como
ejecutivo de emision de pdlizas en el rubro de transporte de la empresa
El Pacifico Peruano Suiza Compania de Seguros y Reaseguros, con
fecha uno de septiembre de dos mil seis, ingresé con el cédigo de
suario proporcionado por la empresa, al sistema informdtico ACSEL/X
de la misma sin contar con los niveles, facultades o permisos de acceso
para ello, menos adn, para extraer informacién de los moédulos de

renovacion masiva, listado de asegurados excluidos en renovaciones,

pdlizas por renovar, habiendo impreso en papel la captura de pantalla
de los mddulos que se mostraban en el monitor de su computadora,
impresiones que habrian sido comercializadas. La informacién
indebidamente obtenida fue readlizada a solicitud e indicacién de su
oprocesado Rolando Luis Menéndez Céndor, quien le requirid la
informacién a cambio de mil nuevos soles, habiéndole dado
instrucciones respectivas sobre |la forma de ingreso al sistema. Tercero.
Que, estando a los argumentos expuestos por la parte agraviada, es
menester precisar que el presente proceso ha sido elevado ante esta
instancia Suprema en virtud al recurso de queja excepcional que
declaré fundada, la referida queja interpuesta por dicha parte;
estableciéndose como fundamentos que el Colegiado Superior no

habria interpretado de manera correcta los alcances de los elementos

objetivos y subjetivos que conforman la hipdtesis juridica que describe el
inciso uno del articulo doscientos siete-C del Codigo Penal, asi como el
\ bien juridico que protege dicha norma penal, que es la seguridad

formdatica, asi como tampoco se habria dado respuesta a todos los

agravios de los impugnantes. Cuarto. Que, del andlisis de lo actuado se
ene que, analizando el hecho objeto de imputacion (...) no se les
atribuye a los encausados el haber violentado el sistema informativo de

empresa agraviada, mucho menos la exiraccidon o venta de
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+ informacidn de la entidad perjudicada, empero, el Tribunal de Alzada all
analizar la conducta de los encausados habria analizado dichos

spectos que no tienen relevancia juridico penal, en atencién al delito

ve se les atribuye, que es acceder a una base de datos, sistema o red
e computadora, haciendo uso de informacién privilegiada, obtenida
n funcién a sus cargos (...); por lo demds, tampoco se habria dado
spuesta a todos los agravios que expresaron los sujetos impugnantes
n sus recursos de apelacién”, por lo tanto, ordend que se conceda el
presente recurso de nulidad. Quinto. Que, segin la sentencia obrante a
fojas mil seiscientos treinta y cinco, declaré fundada de oficio la
excepcion de prescripcion de la accidn penal a favor de los referidos
acusados por el delito contra el Patrimonio, delito informdtico agravado
-intrusidn a base de datos-, previsto en el articulo 207-A del Cdodigo
Penal, y absolvid a los procesados de la acusacién fiscal por el delito
informdatico agravado contenido en el articulo 207-C de Cddigo Penal.
No obstante, con esta decisidn quebrd la unidad del tipo pendal, ya que
del andlisis de los fipos penales que sancionan las acciones criminales
mediante las tecnologias de la informacién, el articulo 207-A (delito
informdtico) y 207-B (alteracién, dano, y destruccién de base de datos)
\\'\ son tipos penales base y diferentes, mientras que el 207-C es un tipo
\" penal agravado de los dos tipos antes mencionados. Esto resulta
evidente, puesto que las conductas descritas en los articulos 207-A vy
07-B reprimen a un sujeto activo genérico, mientras que el 207-C a un
sujeto especial, siendo su fundamento politico-criminal el mayor
desvalor! de la accidn del autor por ser parte de la entidad agraviada a

/(/inen se deposita confianza. Es asi que, el articulo 207-C del Cdédigo

1 Asi, el Derecho penal es la infranqueable barrera de la politica criminal, frase de Franz von Liszt; que
permite comprender que: *...el Juez ha de comprobar y razonar en la sentencia la pena impuesta en
funcidn de la concreta gravedad del hecho {basada en la antijuricidad material y lesividad). De este modo,
la pena no quedaria justificada para una conducta no dotada de relevante gravedad. [Pablo Sdnchez-
Ostiz, Principios Constitucionales de la politica criminal. Una aproximacion. En revista peruana de Ciencias
Penales N° 21, PAg. 303]
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/ Penal no constituye un tipo penal autdnomo, sino un tipo penal

agravado, mds aun, si del mismo tenor del mencionado articulo 207-C

parte senalando "[e]n los casos de los Articulos 207-A y 207-B, la pena
erd privativa de libertad no menor de cinco ni mayor de siete anos,
uvando: 1. El agente accede a una base de datos, sistema o red de
omputadora, haciendo uso de informacién privilegiada, obtenida en
cién a su cargo...". Sexto. Que, conforme a una correcta tipificacion
de los hechos, contenida en el articulo 207-A con la Ogrcvdn’re del
articulo 207-C del Cédigo Penal; no se configura el delito materia de
utacion, puesto que falta el dolo en el actuar del procesado Jimmy
Brindo NuUnez Paredes, constituyendo su conducta un supuesto de
esponsabilidad objetfiva proscrito conforme al articulo VI del Titulo
Preliminar del Cddigo Penal. En efecto, no cabe duda de que el
procesado Rolando Luis Menéndez Coéndor (instigador) pretendid
determinar la conducta de Jimmy Brando NUnez Paredes con la
finalidad de que éste le provea de informacion de los médulos de
renovacion masiva, listado de asegurados excluidos en renovaciones y
pdlizas por renovar de la empresa El Pacifico Peruano Suiza Compania
de Seguros y Reaseguros. Es asi que, Jimmy Brando NUnez Paredes
comprobd que, realmente, se podia acceder a dicha informacién,

copiarla e imprimirla (hoja de impresidn que obtuvo mediante la opcidn

copy/page de la captura de la pantalla de la primera hoja del mddulo
de renovaciones, que luego, segun él, la desechd) -véase sus propias
claraciones obrante a fojas doscientos ochenta y seis y setecientos
ochenta y cuatro. También resulta ser cierto que el password que poseia
el procesado NUnRez Paredes constituia una informacién privilegiada, ya
gue con ella solo el usuario podia ingresar a los programas informaticos
de la empresa de las que hacia uso (certificados de transporte),

emas de ello, podia acceder a ofra informacién a la que no estaba
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/ permitido (pdlizas de renovacién) -que segin el procesado desconocia
poder hacerlo. Séptimo. Que, esta situacidén fue constatada por los
superiores del procesado, conforme se advierte de sus manifestaciones
oliciales y judiciales de Jorge Eduordéa Ydanez Gdlvez, a fojas doscientos

setenta y cuatro, y ochocientos noventa vy siete, Julio Renato ZURiga

olonia, a fojas doscientos setenta ocho y ochocientos noventa y seis, y
laudia Gonzdles Camargo, a fojas doscientos ochenta y ochocientos
oventa y nueve. Asi, NUfez Paredes acudié a dar aviso del pedido
licito de Menéndez Céndor al Gerente de Gestion de Procesos en la
ivisidon de.Servicio al Cliente Julio Renato ZUnhiga Colonia, quien a su vez
6 a Jorge Eduardo Ydnez Gdlvez y Claudia Gonzdles Camargo,
ante todos ellos les mostrd como es que con clave de usuario podia
ingresar al médulo de renovaciones, hecho por él cual le agradecieron;
asimismo, a consecuencia de ello se dispuso la limitacidon de acceso del
sistema solo a la informacién que le corresponde a cada trabajador.
Ocr1avo. Que, de acuerdo a la descripcion del tipo base del articulo 207-
A del Cddigo Penal, evidentemente NUiez Paredes ingresd a una base
de datos y copid informacién contenida en ella, ademds, lo hizo gracias
a su clave de usuario informacion privilegiada-articulo 207-C del Cédigo
Penal. Asi descrito, el hecho no adquiere relevancia juridico-penal, pues

N\‘ - 3 - . . . .’ , .
K;\ es lo propio de quien administra o trabaja con informacién electrénica.

El cardcter antinormativo viene dado por el ingreso indebido. Respecto
\ a esto Ultimo, el procesado ya tenia acceso a la informacidn relativa a

\ énovocién masiva, listado de asegurados excluidos en renovaciones y
polizas por renovar -su clave de acceso se lo permitia-, pero debido o
gue no tfrabajaba en dicha drea no estaba autorizada su ingreso. Asi las
cosas, se advierte un ingreso preliminarmente indebido. No obstante, de
acuerdo al contexto en que sucedieron los hechos (el procesado dio

aviso del pedido irregular de informacién), la conducta desplegada por
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I NURez Paredes releva que se dirigia a tomar conocimiento de la
éﬁmrobilidad del sistema de seguridad de informaciéon de la empresa y

o, precisamente, a un acceso ilicito en el sentido del tipo penal; asi,
n cuando tuviera una finalidad posterior de beneficiarse con ella,
estd decae con la denuncia llevada a cabo por el mismo ante sus jefes.

Por lo gue no se presenta el conocimiento y voluntad de los elementos
del tipo penal que hagan de su conducta contraria a la norma penal.

oveno. Que, si bien la Sala Superior valord, adicionalmente, elementos

ue no atanen en estricto al tipo penal como el no haberse violentado
la seguridad informdtica o que no se produjo la venta o extraccion de la
informacion, cabe indicar que como base de su andlisis considerd que
el ingreso a la informacién relativa a clientes asegurados vy la siguiente
impresion fue para comprobar las falencias del sistema, lo cual revela la
ausencia de dolo, configurdndose una supuesta responsabilidad
objetiva. Décimo. Que, adicionalmente es necesario indicar que los
articulos 207-A, 207-B, 207-C y 207-D del Cédigo Penal fueron derogados
por la Unica disposicion complementaria de la Ley de los Delitos
Informdaticos Ne 30096, del veintidés de octubre de dos mil trece, no
obstante, aiun cuando en estricto la tipificacidon no ha cambiado,
sustancialmente, el hecho sigue siendo irrelevante juridico-penalmente;

pues la informacién no resulta ser privilegiada, conforme se precisd

precedentemente.
DECISION:

AN Por.estos fundamentos: declararon NO HABER NULIDAD en la sentencia de

vista de fojas mil setecientos noventa y nueve, de fecha quince de
septiembre de dos mil once, que confirmd la sentencia de fecha seis de
mayo de dos mil once, obrante a fojas mil seiscientos treinta y cinco, en el
extremo que absolvid a Jimmy Brando NURez Paredes y Rolando Luis

Menéndez Céndor de la acusacién fiscal por el delito contra el Patrimonio
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—delito informdtico agravado- en agravio de la Empresa El Pacifico
Peruano Suiza Compania de Seguros y Reaseguros; con lo demds que

contiene y es materia del recurso; y los devolvieron. Hagase saber.-

S.S.
VILLA STEIN

PARIONA PASTRANA
BARRIOS ALVARADO

MORALES PARRAGUWEZ

VS/WMD
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